Februar 2021

Finnebyens hjemmeside — status

Hjemmesiden finnebyen.dk er igen i drift efter at have vaeret ude af funktion i naesten et ar.
Hjemmesiden har vaeret ramt af tre (nogenlunde) samtidige udfordringer:

1) stigende krav til hjemmesiders sikkerhed

2) et hacker-angreb

3) en layout-skabelon, der ikke lsengere bliver understgttet af leverandgren

Hjemmesiders sikkerhed

Inden for de senere ar har webbrowsere stillet stadigt stgrre krav til sikkerheden.

Det betyder blandt andet, at browsere i stigende grad advarer mod hjemmesider, der bruger — eller linker
til sider, der bruger — teknologien (protokollen) http og ikke den mere sikre protokol https.

Navnet pa protokollen kan man i nogle browsere se i begyndelsen af adressefeltet:

© & httpsy/finnebyen.dk

Nogle brugere af finnebyen.dk fik derfor i 2020 (hvor Finnebyens hjemmeside brugte og linkede til http-
sider) en advarsel som denne (september 2020):

all WiFi 2 = 08.51

AA finnebyen.dk

Advarsel om
© vildledende
websted

Dette websted vil muligvis preve pa at
snyde dig til at gere noget farligt som at
installere software eller aflevere personlige
eller ekonomiske oplysninger som
adgangskoder, telefonnumre eller
kreditkort.

Vis oplysninger Tilbage

Ikke alle brugere fik advarslen. Det kom an pa, hvilken webbrowser, man brugte.

Zndringen fra http til https var et ret tidskraevende arbejde med manuel sendring af et stort antal links og
flytning af ret mange filer.



Hacker-angreb

Zndringen fra http til https blev vanskeliggjort og forsinket af et hacker-angreb, der i en periode
forhindrede adgangen til at redigere og aendre hjemmesiden.

Hackeren havde overtaget administrationen af hjemmesiden og havde bl.a. efterladt denne besked i de
bagvedliggende datafiler:

"Hacked BY HyDraSmoker
Contact Me : FUCK U SELF”

Desuden havde hackeren oprettet mere end 1200 fiktive brugere, der nu er slettet:

Alle (1.248) | Administrator (4) | Abonnent (1.244)
Massehandlinger w | Anvend | | Skift rolle til... V| Skift |
(] Brugernavn
= 0215ag3sxa

= a.prochkov20152015MC

= AbbylLazzarini

= AbdulTeeple

Rediger Slet WVis

= AbdulXfwilebur

= abneoksb

Der er nu — ud over &ndringen fra http til https — foretaget forskellige @ndringer for at gge sikkerheden og
bl.a. reducere risikoen for hacker-angreb.

Layout-skabelon

Den skabelon, der styrede hjemmesidens layout, understgttes ikke leengere af den leverandgr, hvor den er
k@bt. Det har derfor vaeret ngdvendigt at 2endre hjemmesidens layout.

Re-etablering
Det har derfor - i hverdagens travlhed - taget noget tid at bringe finnebyen.dk i luften igen.

Som | vil kunne se, ser siden lidt anderledes ud.

Med STOR tak til Jens Hilligspe for uvurderlig teknisk bistand
og med venlig hilsen
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